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ERICA tulee — olemmeko
valmiit?

Erityisasiantuntija Teemu Luukko, SM / PEO, pelastustoimen ERICA paakayttaja
Viestipaallikkoé Janne Hartikainen, KSPEL, pelastustoimen ERICA paakayttaja



Pelastuslaitosten
kumppanuusverkosto

Kuka han on?

* ERICA on viranomaisten yhteiskayttoinen tietojarjestelma.

Kayttajina ovat pelastustoimi, poliisi, sosiaali- ja
terveystoimi, Rajavartiolaitos seka
Hatakeskuslaitos.

e Kaytto (Lainsaadanto)

— verkostoituneen
hatakeskustoiminnan tuottaminen

— Pelastustoiminnan suunnittelu seka
johtokeskustoiminnan tuottaminen, joka
pelastustoimessa tarkoittaa johto/ tilannekeskuskayttoa
riippuen tarpeesta

*  Pelastustoimi on kayttanyt jarjestelmaa jo vuodesta 2016 perustietojen syottamisen
nakokulmasta.
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ERICA yleisesti

Client kayttopaikkoja noin 300 kappaletta

(lisaksi oppilaitosten ja muiden koulutuskaytto-
paikkoja noin 150)

e Kayttajamaara (suorannaiset ja kenttajarjestelman kautta)
12 000-16 000)
— Pelastustoimessa talla hetkella noin 200 kayttajaa

* Kenttayksikoita noin 10 000-14 000, joiden kautta
jarjestelmaa osaltaan hyodynnetaan.

* Lahtokohtana hatakeskustietojarjestelman kaytettavyyden ja

toimintavarmuuden parantaminen, ilmoittajien luotettavampi paikantaminen
seka toimintayksikdiden reaaliaikaisen paikka- ja tilatiedon hallinnan tehostaminen
seka johtaminen.
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ERICA aikataulu

e Jarjestelmatestaus
kaynnissa.
*  Hyvaksymistestit

* QOperatiivinen status
saavutetaan syksylla

e Kayttoonottoaikataulu
syksyn 2018 aikana.

*  Tulevien versioiden 2.0ja 2.1
kayttoonotot
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ERICA ja KEJO

* ERICA tarvitaan ennen KEJO:n (Kenttajarjestelma) kayttdonottoa

— KEJO:n hyddyntaa ERICA:n tietoja ja ominaisuuksia.
e KEJO:n kayttéonotto 2019-2020.
— Korvaa nykyiset kenttajarjestelmat

— PEKE, Merlot ja muut sovellukset toimivat siirtymavaiheen ajan
rinnakkaisina jarjestelmina.

* KEJO:lla voidaan hallinnoida tehtavia ja yksikon tehtavien suoritusjarjestysta
kayttooikeuksien mukaisesti

 KEJO jarjestelman kayton laajuudesta paattaa pelastuslaitos.
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ERICA:n ominaisuudet

e  Portal (selainkaytto)

— Tietojarjestelman tietojen syottamiseen, yllapitamiseen ja
varmentamiseen sekd mm. viestintaan (vaara- ja mediatiedote).

* Pelastustoimi yllapitaa kaikkia omia tietojaan
— Kaytossa jo talla hetkella SM:ssa , Pelastusopistolla ja pelastuslaitoksissa.

* Client (tietojarjestelman operatiivinen kayttoliittyma)
— Hatakeskustoiminnan ja johtokeskustoiminnan kayttoliittyma

— Sisaltaa VIRVE ja puhelintoiminnallisuudet seka liitynnat eri rekistereihin ja
liittymiin.
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Client

e Useista elementeista koostuva
kayttoliittyma.

* Peruskaytto kahdella naytolla,
toisella kartta.

* Illmoituksen vastaanotto ja
riskinarvio, halyttaminen,
tehtavan elinkaaren hallinta,
vhteydenpito kenttayksikdihin
ja muihin yhteistyokumppaneihin, rekisterikyselyt, logistiikan hallinta, yksikdn
tehtavajonon hallinta.
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ERICA ohjeistaminen ja
paatoksenteko pelastustoimessa

Paatokset ja Iinjaukset Pelastustoimen valtakunnallinen ERICA-paakayttajaryhma
(yhtena | nen taVOitet”a ja —Iana) Pelastustoimen hatikeskusalueiden paakayttijat (6) + Pelastusopisto
° SM Kerava Turku Pori Vaasa Kuopio Oulu Pelastuscplsto
*  Pelastusjohtajat (pelastuslaitokset) . ] [ ] [ ][ ][ ][ |
ERICA padkayttd w ki oo |k | Es | ][ )
* Vuodesta 2014 ] [ ] [ H ][ ] [ ]
. P35kEvEEiErvhma . pel . ERICA
w3y ttaiminteen ohjaus Ja koordinint, o [SRCE) () () (=

ERICA kayttoonottoon liittyva valtakunnallinen valmistelu ja koordinointi, S
tietojen syoton ja yllapidon ohjeistus ja koordinointi, jarjestelman kdytonvalvonta,
virheraportoinninkoordinointi, valtakunnallisen tietojen yllapito, koulutuksen koordinointi seka
padsynhallintaan ja kayttooikeuksiin liittyva hallinnointi ja koordinointi, jarjestelman kayton ja

kehityksen koordinointi seka yhteistyd muiden viranomaisten paakayttajien kanssa.
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Pelastustoimen ERICA paa

Hatakeskuslaitoksen W SM/PEO asettama.

asettama. E £ Pelastustoimen
Pelastustoimelle 2 S E‘ paakayton ohjaus ja
edustaja ryhmassa. valvonta.

Pelastustoimen osalta ERICA kehittamisen

paatokset tehdaan koordinointi

muualla. pelastustoimessa ml.
koulutus.

kayttdtoiminne

Alueellinen paikayton
koordinointi.
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Ko. alueen
pelastuslaitosten
sopima/asettama.

Pelastustoi

paakaytto
paakayttoryhma
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Yinggurs

Pelastustoimen ERICA paakayttotoiminne
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* Halyttaminen.
— Viestit: Sisalto tulee olemaan erilainen.
— Puhesyntetisaattori: Vastaavat tiedot puhella.

* Tehtavien kiireellisyysasteet ja yksikoiden varausasteet.

— Tehtavien priorisointi helpottuu ja varattujen
vksikoiden kaytto suoraviivaistuu.

— Pelastuslaitos ohjeistaa kaytdn omista tarpeistaan.

* Vasteiden muodostumisen periaate muuttuu taysin

— Yksikoiden halyttamisesta ominaisuuksien
halyttamiseen.

— OQOikeilla ominaisuuksilla varustettu,
oikeassa paikassa oleva (lahin tarkoituksen-
mukaisin), oikeassa tilassa (tilatieto)
oleva yksikko halytetaan

Mlten ERICAN kayttoonotto nakyy?

Ominaisuudet ovat mallia:
Sammutus
Pelastusjoukkueen johtaja
jne.
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Yksikon kaytettavyys

Pelastustoimen tilamalli,
jonka avulla yksikon
kaytettavyyteen
vaikutetaan.

Yksikon tilan sisalla
useita eri statuksia.
Yksikon tila ja varausaste
vaikuttaa suoraan
yksikon kaytettavyyteen.

Ei kaytettavissa

Ajastus, fydvuoro

VVapaa asemalla
Valmiudessa asemalla

Vapaa kentélla
Valmiudessa radiolla
tai kentalla

Poistuma
Tarkenne-+ominaisuus

opjisyA eeden Jukpeed eneya)

Siirtyminen toiseen tehtavaan tai palaaminen toisesta tehtavasta

Irti: Keskeytys
Yksikkd jatkaa tehtavaa

Irti: Vaihto

Toinen yksikké tilalle

Matkalla
Kiireellisyys

Tarkenne+ominaisuus

Toiminnassa
Kiireellisyys tai
Varausaste

Tarkenne+ominaisuus

Vastaanotettu
Kiireellisyys

Tarkenne+ominaisuus

wauwAys ajexedgreiyal

Kohteessa
Kiireellisyys tai
Varausaste

Tarkenne+ominaisuus

efjexjedengiya) eujw|oL

Sisdantulokohdassa
Kiireellisyys tai varausaste
Tarkenne+ominaisuus -

PELASTUS

uauwepaliny

VVapaa tehtédvasta
Yksikko
tehtavasidonnainen

Tarkenne-+ominaisuus

[

rtyminen asemapaikalle, kentalle, poisturr
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Kiireellisyys- ja varausaste

A kiireellisyyden vaatii valiténta ihmisen tai suurien Siirtyminen onnettomuuspaikalle
tehtéva omaisuusarvojen pelastamista tapahtuu halytysajona.

B-luokan on varmentamaton, mahdollisesti henked Siityminen onnettomuuspaikalle YKSIKON TEHTAVANKASITTELYOHJE
kiireellisyysluokan pelastava tai suuria lisévahinkoja estava tapahtuu halytysajona. VARAUSTE
tehtédva

tehtava.
Varausaste A yksikkoa ei voi kayttda muihin tehtaviin.

C - Kkiireellisyysluokan ovat staattiset onnettomuudet, joissa ei ole Siirtyminen onnettomuuspaikalle
tehtédvid todennakdista, ettd tapahtuu lisévahinkoja tai ei tapahdu halytysajona, ellei Varausaste B yksikdn lahtdvalmius seuraavalle tehtévalle on kaluston ja
vahaisia lisdvahinkoja estava tehtava. pelastustoiminnan johtaja katso

suoritettavan tyon vuoksi vaikeaa
Irrottaminen toiselle A/B tehtavélle edellyttaa
pelastustoiminnanjohtajan paatosta.

sitd saamiensa tietojen perusteella
tarpeelliseksi.

L= !.(u!'leelllsyysluokan o (_adellyta va_l '“."’“‘a.t‘"m'.a' mlutta seon S_nnymmen on nettomuuspmkalle Varausaste C  yksikké kaytettavissa kiireellisempaan tehtavaan 5
tehtava hoidettava toiminnallisesti sopivana tai ei tapahdu halytysajona. - . -
asiakkaan kanssa erikseen sovittuna minuutinviiveella.
. Yksikko voidaan halyttaa A/B tehtaviélle
ajankohtana.

vasteenlaskennassa (1min valmiusajalla— nakyy
péaivystéjélle, ettd yksikko toisessa tehtdvassa).

Pel aStUSIa |t0kS€t Varausaste D yksikko halytettavissa kiireellisempaan tehtavaan
7 .- . valittdmasti.
oh jei stavat kayto n Yksikko voidaan hélyttas A/B tehtévélle
vasteenlaskennassa (1min valmiusajalla— nakyy
péaivystéjélle, ettd yksikko toisessa tehtdvéassa).
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Mlten ERICAN kayttoonotto nakyy?

* Riskianalyysit on luotu

— Tehtavankasittelyohje
(1/2018)

— pelastustoimi yllapitaa
omansa

* Vastemalleilla kerrotaan, mita
ominaisuuksia mihinkin
tehtavaan tarvitaan

*  Yksikolla on ominaisuuksia,
joiden perusteella se nousee
tai ei nouse vasteeseen.

— Sanallinen vaste
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ita sopimuspalokunnissa tulisi tehda?

* Tietoturvallisuuden kehittaminen pelastuslaitoksen ohjeiden mukaisesti ja oman
tietoturvan kehittamisen tunnistaminen

— Lainsaadanto (mm. pelastuslaki, julkisuuslaki) edellyttaa
— Tietojen luottamuksellisuus pitaa turvata lapi toimialan

*  Omien vahvuusalueiden l6ytaminen (reservipalokunnat, muut erikoistumista vaativat
palokunnat)

*  Yksikoiden kyvykkyyden merkityksen huomiointi.

— Mita kyvykkaampi palokunta, sen enemman ominaisuuksia yksikoilla voi olla.
(Pelastuslaitos paattaa).

— Hyuvilla ominaisuuksilla ja hyvalla [ahtovalmiudella oleva yksikkd nousee helpommin
vasteeseen.

* Kiireellisyys- ja varausasteiden kayttoonottaminen (pelastuslaitos ohjeistaa)
— Kaikki halytykset eivat edellyta "sinivilkkuja"
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Tietoturvallisuus

*  Pelastustoimi on yksi turvallisuusviranomaisista.

— Hallinnon turvallisuusverkon palvelut
* Paasy tietoon rajataan kayttooikeuksilla.
— Virve, tekstiviestit, halyttamisjarjestelmat, kenttajarjestelmat...
— mm. halytysviesteja ei saa sailio eika tietoa saa valittaa eteenpain
e Kayttoon luovutetuilla paatelaitteilla voi myds paasta tiettyihin ei julkisiin tietoihin.
(tehtdvaan liittyen kohteiden tietoja, varotiedot, jne.)
* Jokainen vastaa osaltaan tietojen oikeasta kasittelysta (mm.vaitiolovelvollisuus)

— Jokaisen oman vastuun hoitaminen tiedon hyodyntamisen, kayttamisen ja
vaitiolovelvollisuuden osalta on tarkeaa.

* Koko pelastustoimessa on kaynnissa tietoturvallisuuden kehittamishanke, jonka kautta
valmiuksia velvoitteiden tayttamiseen luodaan.

— Ohjeistusta luodaan pelastuslaitoksille.
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Muuta huomioitavaa s

Sahksinen oppimisympé-

Jarjestelmé riippumaton Sahksisten avainten hallinta,

* ERICA kayttoonottaminen on ensimmainen askel § s e \ @ ﬁ 7] ?
kohti pelastustoimen yhteista tietojarjestelma : / et N\ e/ b

poikkeamahallinta Varautuminen

kokonaisuutta
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— ERICA seka perus-infra (mm. tietoliikenne, | r PN @e
paatelaitteet, paasynhallinta, | ﬁ@ e @
viestintdpalvelut) ovat perusta muulle : ¢ e saksnesois
kehittamiselle pelastustoimessa. s

1-18 palvelua |

— Lahivuosina koko pelastustoimen ICT

Maakuntien tietojérjestelmat
kokonaisuus muuttuu nykyisesta 2| @ 7] @ 7] @ @
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toiminnan yhdenmukaistumiseen. |
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e lainsaadannot vaatimuksien
huomioiminen.
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Teemu Luukko Janne Hartikainen

Viestipaallikko
Erityisasiantuntija
Keski-Suomen pelastuslaitos
Sisaministerio . :
www.pelastuslaitokset.fi



